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Cap.l OBIECTUL ACHIZITIE]

Obiectul achizitiei consti in atribuirea contractului de servicii ” semnare electronica,
marcare temporali si arhivare electronici a facturilor emise de ciitre Electrica Furnizare S.A”

Cap. Il COD CPV

COD CPV Descriere serviciu

79999200-5 semnare electronicd, marcare temporald si arhivare electronicdi a
Jacturilor emise de catre Electrica Furnizare S.A

2.1 Structura indivizibild de achizitie

Lot Cod CPV | Nume LOT COD Modul Anexe Tehnice
Servicii de semnare electronici, marcare
1 Bl e S-SMA temporald si arhivare clectronicd a facturilor | Anexa 1

electronici

emise de ciitre Electrica Furnizare S.A.

2.2 Criteriul de calificare a ofertei din punct de vedere tehnic.
Pentru ca OFERTA si fie declarata CALIFICATA din punct de vedere tehnic trebuie sa indeplineasca
toate Cerinjele Generale Minime Obligatorii [ CGMO ], Cerinfele Tehnice Minime Obligatorii si de
Identificare [CTMO)] astfel :
Fiecare Cerintd Tehnici din cadrul unei Anexe Tehnice se caracterizeza prin:
Cod de Identificare Cerintd Tehnica, COD, [ COMPLETAT DE SOCIETATEA SOLICITANTA|
Categorie Cerinta Tehnica, CT, { COMPLETAT DE SOCIETATEA SOLICITANTA)
Descriere Cerintid Tehnici, Descriere CT, [ COMPLETAT DE SOCIETATEA SOLICITANTA]
Unitate de Masurd, UM, | COMPLETAT DE SOCIETATEA SOLICITANTA]
Valoare Cerintd Tehnicd, Valoare CT, | COMPLETAT DE SOCIETATEA SOLICITANTA]
Valoare Ofertd, OFERTA, [ COMPLETAT DE OFERTANT ]
Element al Vectorului de Calificare Ofertd, VCO | COMPLETAT DE SOCIETATEA SOLICITANTA|

Element Tip Valoare
VCO(i) numeric | 1 — daca Cerinta Tehnica este din categoria CTMO si este indeplinita.
0 — daca Cerin{a Tehnica este din categoria CTMO si NU este indeplinita.

Daci exista un singur element al Vectorului de Calificare Oferta, VCO egal cu 0 (zero) atunci oferta
este descalificatd din punct de vedere tehnic

Cap. 111 SOCIETATE SOLICITANTA

Societatea solicitanta este S, ELECTRICA FURNIZARE S.A.

Caietul de sarcini stabileste elementele necesare participantilor pentru intocmirea ofertei pentru
serviciile de semnare electronicda, marcare temporald, arlivare electronica si transmiterea facturilor in
Sormad electronicd in sistemul informatic OPEN SGC al Beneficiarului.
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Societatea solicitanta, avand calitatea de Beneficiar al serviciului desfisurat de Prestator, este
Societatea Electrica Furnizare S.A. cu sediul in Bucuresti, Soseaua Stefan cel Mare nr.1A, sector 1,
inregistrata la Oficiul Registrului Comertului cu numaérul de ordine J40/8974/2011, cu sucursalele:

o Sucursala de Furnizare a Energiei Electrice Muntenia Nord Ploiesti, Ploiesti cu sediul in
Ploiesti, B-dul Republicii, nr.1A, judetul Prahova, inregistratd la Oficiul Registrului Comertului de pe
langa Tribunalul Prahova cu numarul de ordine J29/1509/2011;

o Sucursala de Furnizare a Energiei Electrice Transilvania Sud Brasov, sediul in Brasov, str.
Pictor Luchian nr. 25, bloc 30, judetul Brasov, inregistrata la Oficiul Registrului Comertului de pe linga
Tribunalul Brasov cu numarul de ordine J08/1624/2011;

o Sucursala de Furnizare a Energiei Electrice Transilvania Nord Cluj-Napoca, cu sediul in
Cluj-Napoca, str. Memorandumului nr. 27, judetul Cluj, inregistrata la Oficiul Registrului Comerfului de
pe langa Tribunalul Cluj cu numirul de ordine J12/2542/2011.

CAP.1V. — SPECIFICATII TEHNICE

Serviciile ce se vor achizifiona pentru “S. ELECTRICA FURNIZARE S.A “ vor indeplini
obligatoriu toate conditiile tehnice previzute in Anexa 1 - Specificatiile tehnice, care fac parte integranti
din prezentul CAIET DE SARCINI.

Ofertantul trebuie si completeze in clar TOATE Cerintele Tehnice [CTMO] (nu se admit
trimiteri la documentele atasate) din coloana “Oferta” si sa ataseze ofertei toate documentele de certificare
(copii), autorizare (originale) si de asigurarea calitdtii (copii) pentru a dovedi ci este certificat, autorizat
§i va presta serviciile in mod documentat in conformitate cu standardele, experienta si calitatea solicitati
prin Cerintele Tehnice Minime Obligatorii [CTMO}].

Propunerea tehnica va respecta obligatoriu prevederile din prezentul caiet de sarcini §i va evidentia
corespondenta dintre serviciile solicitate si serviciile ofertate. Propunerea tehnica va con{ine descrierea
detaliata a serviciilor solicitate si va fi intocmita astfel incat, in procesul de evaluare, informatiile din
propunerea tehnica si permitd identificarea facila a corespondentei cu cerintele tehnice §i functionale
minime obligatorii din prezentul caiet de sarcini.

Propunerea tehnica va avea un caracter ferm si obligatoriu din punct de vedere al continutului, pe toata
perioada de valabilitate a ofertei. Oferta tehnicd va rdspunde cerintelor prezentei documentatii si va
cuprinde cel putin:

a) Prezentarea solutiei propuse;

b) Raspuns la fiecare cerintda a caietului de sarcini sub forma unei matrici de conformitate
(raspunsurile trebuie sé fie explicative, cu cat mai multe detalii despre modul in care se va realiza
respectiva cerintd; raspunsurile trebuie s includa si referinta la subcapitolul din ofertd unde este
descris elementul relevant din punct de vedere al cerintei);

c} Ofertantul trebuie si asigure cerinfele tehnice mentionate la capitolul IV SPECIFICATII
TEHNICE;

d) Plan de implementare.

Cerinjele tehnice specificate mai jos reprezintd cerinte minime obligatorii pentru implementarea
serviciilor de semnare electronicd, marcare temporald si arhivare electronica a facturilor de energie
electrica pentru S. Electrica Furnizare S.A..

Prestatorul va pune la dispozitie urmatoarele: aplicarea pe facturile in format PDF/A a semniturii
electronice, marca temporali i arhivarea facturilor electronice in arhiva electronica.

Prestatorul va trebui sé indeplineascd conditiile impuse de cadrul legal din Romania pentru facturarea
electronici care include:

1. Normele de aplicare a Codului Fiscal,

2. Legea 455 din 2001 privind semnatura electronica;

3. Legea 451 din 2004 privind marcarea temporala;

4. Legea 135 din 2007 privind arhivarea documentelor in format electronic.

Sistemul de Gestiune Comerciald a Clientilor de la S. Electrica Furnizare S.A., Open SGC, va
genera fisiere in format electronic PDF/A care contin facturi — format de arhivare pe termen lung pentru
ca acestea ulterior sa fie semnate cu un certificat digital calificat si marcate temporal, in vederea crearii
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calitatii de inscris in format electronic cu garantarea autenticititii, momentului de emitere a facturii si
validitatii acesteia.

Prestatorul va fi imputernicit de S. Electrica Furnizare S.A. pentru aplicarea pe facturi a semniturii
electronice in numele sau.

Din momentul transmiterii facturilor in format PDF/A din sistemul de gestiune comerciald a clientilor
Open SGC, toate celelalte procese de aplicare a semndturii electronice, de marcare temporald si de
arhivare a facturilor in format electronic vor fi puse la dispozitie de citre Prestator in conformitate cu
normele legislative in vigoare mentionate mai sus.

Dupi aplicarea semnéturilor electronice §i aplicarea marcii temporale, acestea vor fi puse la dispozitie din
nou sistemului de gestiune comerciald Open SGC si in acelasi timp vor fi transmise in arhiva electronica
pusi la dispozitie i gestionata de citre Prestator.

Figierele cu facturi in format PDF/A vor fi transmise din sistemul Open SGC al Beneficiarului cétre
Prestator prin conexiune VPN securizata. Acelasi tip de conexiune va fi utilizat §i la transmiterea facturilor
in forma electronica de la Prestator in sistemul de gestiune comerciala Open SGC.

Prestatorul va contra - semna facturile electronice in calitate de arhivator cu certificat calificat §i le va
transmite in sistemul de gestiune a arhivei electronice care va fi in conformitate cu Legea 135/2007 -
privind arhivarea documentelor in forma electronica.

Mecanismul prin care se genereazi o factura electronici:

Semndturd electronicd Marcd temporatd
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CAP. V. - CANTITATI NECESARE

Volumul serviciilor ce vor fi prestate ce va fi executat pentru “S. ELECTRICA FURNIZARE

S.A. % sunt cele previzute in Anexa 2 - Formular pentru evaluarea ofertei financiare, care face parte
integranta din prezentul CAIET DE SARCINI .

a)

b)
c)

d)
€)
f)

g)
h)

i)

k)

)

Se estimeazi ca in perioada de 48 luni, Beneficiarul si emiti min 4.800.000 facturi electronice
si max.33.600.000 de facturi electronice
O factura in format PDF/A va avea in medie 0,5 MB.
Se va asigura accesul la sistemul de gestiune a arhivei cu facturile electronice pentru un numir de
10 utilizatori ai S. Electrica Furnizare S.A..
Prestatorul va pune la dispozitie un server pentru schimb date cu sistemul de Gestiune Comerciala
Open SGC emitent de facturi.
Prestatorul va efectua back-up pentru arhiva de facturi electronice in conformitate cu Legea
135/2007.
Prestatorul va efectua servicii de instalare, configurare si testare a sistemului integrat de semnare
electronica, marcare temporala, arhivare electronica si transmiterea facturilor in locatia convenita
pentru schimb de date cu sistemul de Gestiune Comerciald Open SGC emitent de facturi.
Prestorul va asigura o instruire pentru 10 utilizatori ai Beneficiarului privind sistemul de arhivare
facturi electronice.
Prestatorul va implementa masuri pentru protectia datelor cu caracter personal §i masuri de
securitate pentru protejarea informatiei.
Solutia ofertata trebuie sa suporte volumul specific de activitati pe care le gestioneaza.
De asemenea, aceasta va oferi timpi de raspuns optimi in cazul operatiunilor specifice.
Prestatorul este rdspunzitor pentru testarea tuturor produselor instalate, asigurand functionarea cu
succes, dupi care Prestatorul va notifica responsabilul desemnat de Beneficiar, in scris, cu privire
la fiecare instalare finalizata.
Se vor avea in vedere urmatoarele criterii de performanta:

a. Viteza de regésire a informatiilor,

b. Accesibilitatea si disponibilitatea informatiilor si serviciilor oferite,

c. Relevanta informatiei prezentate,

d. Structurarea informatiilor.
Perioada de garantie va incepe la data receptiei calitative a serviciilor aferente punerii in
functiune (consemnatd in procesul-verbal de receptie) si va inceta la implinirea a 12 luni de la
data receptiei finale si punerii in functiune a solutiei realizate si implementate prin contract
(data acceptantei serviciilor care va fi consemnata in procesul-verbal de receptie finala si punere in
functiune a solutiei ofertate).
Prestatorul va garanta ca serviciile prestate sunt conforme cu specificatiile tehnice din prezentul
caiet de sarcini.
In perioada de garantie, prestatorul va corecta, fira costuri suplimentare, pentru solutia livrata
orice erori, defecte §i neconformitd{i constatate, cu exceptia cazurilor in care defectele se
datoreazi in mod exclusiv utilizirii inadecvate/necorespunzitoare de ciitre personalul
Beneficiarului.

m) Prestatorul va oferi cdt mai multe detalii despre perioada de garantie oferitd, modul de asigurare a

garantiei, resursele interne alocate, calificarea acestora etc.

CAP. VI. — ALTE CONDITII MINIMALE OBLIGATORII PE CARE TREBUIE SA LE

INDEPLINESCA OFERTA

Durata de valabilitate a contractului de servicii de semnare electronicii, marcare temporala

si arhivare electronica a facturilor emise de ciitre Electrica Furnizare S.A, va fi de 48 luni.

Pe durata de valabilitate a acordului de servicii, Beneficiarul nu va plati nici un fel de alte taxe sau

tarife pentru prestarea serviciilor de semnare electronicd, marcare temporald, arhivare electronica si
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transmiterea facturilor in forma electronici in sistemul Open SGC, in conditiile prevazute in prezenta
Documentatie de atribuire.

Tarifele ofertate sunt ferme si nu se actualizeaza pe perioada de derulare a acordului de servicii.

Oferta va cuprinde tarifele exprimate in lei, firda TVA. Taxa pe valoare adaugatd (TVA) va fi
evidentiatd separat.

Prestatorul va fi capabil si prezinte, oricind in perioada de evaluare, o solutie demonstrativa care
sa raspunda cerintelor Beneficiarului.

Comisia de evaluare va putea solicita Prestatorului, oricdnd in perioada de evaluare, oferirea unor
demonstratii practice care si raspunda cerinfelor Beneficiarului.

1. Garantie;

a) 0,5 % din pretul total al contractului farda TVA, se va depozita de Prestator intr-un cont
de depozit deschis pe numele sau la o banca agreatd de ambele parti, special pentru
constituirea garanfiei, cont aflat la dispozitia solicitantului. Prestatorul are obligatia de a
constitui 0,5 % din preful contractului, fird TVA, in termen de 5 zile lucratoare de la data
semndrii contractului. Neconstituirea garantiei in termenul stipulat duce la incetarea de
drept a contractului.

b) 9,5%, ca diferentd pani la valoarea totald a garantiei de buna executie, se va constitui
prin alimentarea contului de depozit pentru constituirea garantiei, prin virdri succesive
din valoarea fiecirei facturi (fird TVA) de Prestator

2. Termen de platid: maxim 30 zile calendaristice de la data inregistrarii facturii la registratura
solicitantului,

CAP. VIL. — ANEXE LA CAIETUL DE SARCINI
1. Specificatii tehnice — Anexa 1;
2. Formular pentru evaluarea ofertei financiare — Anexa 2.

Avizat, intocmit,
DIRECTOR DEZVOLTARE SEF SERVICIU CONTRACTE RT
Marin PETRE Gheorghe-Claudiu MELINTE
Hls”

SEF SIPPSU SEF SERVICIU POST VANZARE RELATII CU
George TOMESCU CLIENTIH

——— Mihaela MUSATESCU -
SEF SMCM SEF SERVICIU LT. si Telecomunicatii
Gabriela PATRASCOIU Alexandru MARCULET

&V \
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SOCIETATEA ELECTRICA FURNIZARE S.A. (Beneficiar)
Caiet de sarcini - Achizitie servicii de semnare electronicii, marcare temporali si arhivare electronici a
facturilor emise de ciitre Electrica Furnizare S.A
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necificatii tehnice

Anexa 1

coD

CCT

DESCRIERE CT

UM

YALOARE
CT

OFERTA

vCO

01000000

CTMO

Cerinte tehnice minime obligatorii generale pentru
implementare:

01000001

CTMO

Prestatorul va asigura servicii de semnare eclectronica.
marcare temporald. arhivare electronici si transmiterea
facturilor in directorul destinajie pentru Beneficiar.

Da/Nu

Da

01000002

CTMC

Solutia propusi trebuie s4 respecte legislatia din Roménia si
UE. In cazul modificirii unor paragrafe ale legislafici
romanegti in domeniul de aplicabilitate al sistemului
informatic integrat, Prestatorul va asigura in cadrul
serviciului noile versiuni care si inglobeze modificirile
legislative fara costuri suplimentare pentru Beneficiar.

Da/Nu

Da

01000003

CTMO

Beneficiarul va putea solicita, in etapa de evaluare a
ofertelor, o sesiune demonstrativi, in care prestatorii de
servicii de semnare clectronica, marcare temporald i
arhivare electronica si  probeze existenfa tuturor
functionalitiilor solicitate in cadrul serviciilor ofertate.

Da/Nu

Da

01000004

CTMO

Termenul de implementare a serviciilor integrate de semnare
electronica, marcare temporald i arhivare electronici nu va
depasi 60 zile de la data semnirii contractului,

Da/Nu

Da

01000005

CTMO

Prestatorul va avea implementat standardul de calitate 1SO
9001 sau echivalent. Vor fi prezentate documentele
doveditoare.

Da/Nu

Da

01000006

CTMO

Solutia va realiza validarea mircilor temporale emise atit in
momentul realizirii acesteia cit 5i la o datd ulierioari.
Solutia va include o modalitate de validare a mircilor
temporale emise, Tn acest sens fiind necesar un portal public
ce va fi pus la dispozifie de ciitre Prestator pe toata perioada
contractului.

Prestatorul va asigura pe o perioadd de 3 ani de la data
expirarii valabiliti{ii contractului de servicii, fard costuri
suplimentare, accesul on-line la portalul public pentru
validarea marcilor temporale generate in baza prezentului
caict de sarcini.

Prestatorul va asigura pe o pericadd de 10 ani de la data
expirdrii valabilitd{ii contractului de servicii, fard costuri
suplitnentare, accesul on-line in aplicatia de arhivare
electronicd cu respectarea tuturor cerinielor din prezentul
calet de sarcini privind arhivarea facturilor in formi
electronica.

Da/Nu

01000007

CTMO

Solugia propusd va cuprinde un modul de comunicatii care
asigurd conectivitatea dintre sistemu]l informatic al
Beneficiarului cu sistemul informatic propus de catre
Prestator.

Da/Nu

Da

01000008

CTMO

Prestatorul trebuie si fie furnizor de servicii de certificare
acreditat conform Legii 455/2001 si a Normelor Tehnice si
Metodologice de Aplicabilitate.

Da/Nu

Da
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Prestatorul trebuie s3 puni la dispozifie un serviciu de
semnaturd electronicd prin care recunoasterea semndturii
01000009 | CTMO | electronice extinse a Beneficiarului din documentul PDF si | Da/Nu Da
nu necesite instaldri suplimentare (aplicatii, cenificate
intermediare, etc).

CTMO Marcarea temporala va fi realizata in baza prevederilor Legii

LU LU 4512004,

Da/Nu Da

Prestatorul trebuie si asigure, pentru preluarea datelor
electronice de la Beneficiar, o comunicatie securizati de tip
vpn sau fibrd optick “point to point” intre centrul de
procesare al Prestatorului i locatia Beneficiarului,
Serviciul de comunicalii de date securizat (VPN) va avea o
l&ime de banda garantatd de 100 Mbps.

Serviciul de comunicatii de date securizat (VPN) nu va fi
furnizat prin intermediul reelei Internet. Solutia va asigura
doar planuri de adresare private fard a folosi translatarea de
adrese/porturi, planul de adresare spre LAN fiind de forma
10.x.x.x stabilindu-se de comun acord la data punerii in
functie.

01000011 | CTMO Da/Nu Da

01000012 | cT™MO Prcstator}ll va suporta costurile aferer]te comunicaiei pe | b1 Da
toatd perioada de derulare a contractului.

Comunicatia dintre centrul de procesare al Prestatorului si
01000013 | CTMO | locatia Beneficiarului se va integra in rejeaua wan'lan a | Da/Nu Da
Beneficiarului.

Conslatarea si confirmarea securitiifii comunicatici se va
face de citre Prestator / o terfd parte avind ca obiect

UALLEYE S HEe principal de activitate cea de operator de telecomunicatii. oA Da
atestatd in domeniu,
Facturile in forma electronicd din arhiva electronica vor fi

01000015 | CTMO | PUse la dispozitia utilizatorilor S, Electrica Furnizare S.A. Da/Nu Da

prin intermediul unei interfete web a sistemului de arhivare
in regim HTTPS over intemet.

Prestatorul va pune la dispozitie fard costuri suplimentare
certificatele digitale pentru solutia de semnaturi electronica,
marcare temporald i arhivare electronica. acestea trebuind
01000016 | CTMO | si fie valabile pe intreaga perioadd de valabilitate a | Da/Nu Da
contractului, urmind a fi instalate in cadrul solutiei pe
echipameniele hardware ale Prestatorului.

Cerinte tehnice minime obligatorii pentru serviciul de

01010000 | CTMO gL
semnare electronicii $i marcare temporali:

Prestatorul va semna facturile cu certificat calificat
01010001 | CTMO | (semnaturd electronicd extinsi) in numele Beneficiarului in | Da/Nu Da
baza unei imputemiciri.

01010002 | cT™MO Prestatorul va marca temporal facturile emise in forma

electronica. ety =

Componenta care produce semniituri trebuie sa utilizeze un
01010003 | CTMO | dispozitiv criptografic HSM (hardware secure module) | Da/Nu Da

pentru managementul cheilor eriptografice.
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Prestatorul va transmite in sistemul Open SGC prin VPN
securizat facturile in forma clectronici semnate $i marcate
temporal in termen de maxim 60 de minute de la primirea
acestora. Primirea facturilor pentru efectuarea serviciulvi se
01010004 | CTMO | va marca printr-un mesaj transmis citre Beneficiar. Da/Nu Da
Frecvenia de verificare a locatiei privind preluarea facturilor
pentru efccluarea serviciului de semnare electronicd §i
marcare temporald se va realiza de citre Prestator zilnic la
fiecare 15 minute in intervalul orar 07:00 - 18:00.

Serviciul de semnare electronicd §i marcare temporala va fi

LLLLET (eI disponibil 7 zile din 7 cu 24 ore din 24,

Da/Nu Da

Serviciul va asigura cel pujin urmitoarele necesitafi de
01010006 | CTMOQ | securitate: confidentialitate, autentificare, integritatea §i | Da/Nu Da
autenticitatea datelor, non-repudiere.

Serviciul va asigura rapoariele operafiunilor realizaie §i

e e e Bane] ]

Da/Nu Da

Serviciul va asigura jurnalizarea urmatoarelor patru tipuri de
evenimente:
1. evenimente de acces:
= adresa IP si portul care a general o conexiune
noud;
= tipul cererii receptionate.
2. evenimente de audit:
* pomirea serverului;
= numiirul serial al token-urilor emise de la care
pomegste serverul;
* detalii despre fiecare cerere primita
3. evenimente de eroare:
= eroarea aparut §i detalii, unde este cazul;
= mesajul de eroare.
4. evenimente de debug

01010008 | CTMO Da/Nu Da

Pentru fiecare tip de eveniment jurnalizarea se face intr-un
figier separat §i se va livra citre Beneficiar la cerere.

Solutia Prestatorufui de semnare electronicd §i marcare
temporald va include:
- aplicatie de semnaturd electronich;

- aplicatie de marcare temporald — aplicafie cu rol
de CA (autontate de certificare),

- modul Time Sync - verificare si sincronizare timp

01010009 | CTMO dupd timp.mcsi.ro; Da/Nu Da

- certificat digital calificat pentru solutia de
semnaturd electronica;

- certifical calificat cu extensie speciald pentru
marcarea temporald;

- licenie sofiware.
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Serviciul trebuic si semneze §i si marcheze temporal
documente PDF, rezultatul fiind tot un document PDF
conform 1SO 32000-1:2008 care si aibil adiugati marca
temporali; pentru verificarea documentufui marcat temporat
trebuie ca odatd accesat cu Adobe Reader in cimpul asociat
semnaturii si apard informaiiile legate de marca temporala.

01010010 | CTMO Da/Nu Da

Serviciul trebuie si suporte adiugare de mirci temporale

pentru semndturile digitale atit pentru documente PDF
01010011 | CTMO | (o iarul fiind un fisier PDF) cit si orice alt tip de
documente.

Da/Nu Da

Securizarea procesului de semnare electronici si marcare
01010012 | CTMO | temporald in conformitate cu standardele de securitate in | Da/Nu Da
vigoare.

Prin procesul de marcare temporald, unui document
electronic 1i este asociat un pachet de informatii care
garanteazi cd acesta a existat intr-o0 anumitd forma la un
anumit moment de timp.

In afard de momentul de timp, marca temporald trebuie sa
mai includa:

- amprentd unicd a documentului, pentru a face
legatura intre acesta §i marca temporald emis3;

- un numir de ordine al mircii temporale care si o
identifice unic intre marcile emise de o Autoritate
de Marcare Temporal3;

- semnatura electronica a Autoritdijii de Marcare
Temporali.

01010013 | CTMO Da/Nu Da

Prestatorul va pune la dispozifie un server pentru schimb
date cu sistemul de Gestiune Comerciala Open SGC emitent
de facturi al Beneficiarului. Serverul sc va instala in locajia
Benefictarului.

01010014 | CTMO Da/Nu Da

Cerinte tehnice minime obligatorii pentru serviciul de

| arhivare electronici:

Prestatorul trebuie sd fie autorizat ca administrator de
01020001 | CTMO | servicii de arhivare electronict conform Legii 135/2007 — | Da/Nu | Da
privind arhivarea documentelor in forma electronici.

Sistemul de arhivare electronici care va sta la baza
serviciului trebuie sa fie de tip comercial (COTS -
Commercial off the shelf) astfel incat implementarea sa nu
depiiseasca intervalul de timp solicitaL

01020002 | CTMO Da/Nu | Da

Sistemul de arhivare electronici care va sta la baza
servicivlui de arhivare trebuie s3 ruleze intr-un centru de
date autorizat conform:

- Ordinul ministrului MCS1 nr. 489/15.06.2009
privind normele metodologice de autorizare a
centrelor de date;

- Ordinul nr, 585 din 9 mai 2011 pentru completarea

01020003 | CTMO Ordinului ministrului comunicatiilor si societdfii | Da/Nu | Da
informationale nr. 489/2009 privind normele
metodologice de autorizare a centrelor de date;

- Ordinul nrr, 1167 din 25 noiembrie 2011 pentru
modificarea ancxei nr. 3 la Ordinul ministrului
comunicatiilor §i societitii informationale nr,
489/2009 privind normele metodologice de
autorizare a centrelor de date.
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Sistemul de arhivare electronici care va sta la baza
servicivlui de facturd in formi electronici trebuie si fie
accesibil si functional cel putin 99,9% pe durata unui an
calendaristic.

01020004 | CTMO Da/Nu | Da

Sistemul de arhivare electronici trebuie sa fie extensibil i
s3 ofere posibilitatea de arhivare pentru orice tip de
document in formi electronici, indiferent de formatul de
fisier in care este stocat §i dimensiunea acestuia.

01020005 | CTMO Da/Nu | Da

Sistemnul de arhivare a facturii in forma clectreonica trebuie
si ofere posibilitatea de arhivare si accesare a continutului
arhivat. citre orice alt sistem, prin folosirea standardului
CMIS - Content Management Interoperability Services.

01020006 | CTMO zile 30

Sistemul de arhivare electronicd nu trebuie s3 impuni
limitari asupra documentelor arhivate, scheme de metadate
gi metadate sau asupra capacitilii de stocare pe care o poate
gestiona.

01020007 | CTMO Da/Nu | Da

Sistemul de arhivare electronicd trebuie s ofere interfete
grafice de ciutare si administrare arhivd accesibile cel putin
din urmitoarele browsere: Internet Explorer, Google
Chrome si Mozilla Firefox.

01020008 | CTMO Da/Nu | Da

Aplicatia de arhivare electronicd trebuie si poatd asigura
salvarca criptata a conjinutului documentelor in cadrul
sistemului de stocare, folosind algoritmul de criptare AES -
Advanced Encryption Standard.

01020009 | CTMO Da/Nu | Da

Sistemul de arhivare clectronici trebuie s3 foloseascd un
sistem de stocare de tip WORM disponibil on-line, pentru
acces  instantanen la  facturi §i pentru a preveni
editarca/stergerea facturii in decursul perioadei de pistrare.
Sisternul de stocare va fi configurat si pistreze doud
exemplare ale aceleiasi facturi pentru a asigura redundanta
necesard restaurdrii in caz de erori si defecle a
componentelor din sistem.

01020010 | CTMO Da/Nu | Da

Sistemul de arhivare electronici trebuie si alece un cod unic

2
AL (8 40 de inregistrare pentru fiecare facturd intratd in arhivi.

Da/Nu | Da

Sistemul de arhivare electronicd trebuie si includid un
registru al arhivei care s& con{ind minim urmitoarele
informatii: numdr unic inregistrare, dimensiunca facturii,
01020012 | CTMO | data arhivirii, termenu] de pastrare, data stergerii, nivelul de | Da/Nu | Da
clasificare, clasa de nomenclator arhivistic, Registrul trebuie
si poatd fi salvat in format csv §i pdf pentru procesiri
ulterioare,

Fiecare facturd in formd electronica trebuie s3 dispund in
sisternul de arhivare electronica si de o fisd cu informatiile
de sistem referitoare la arhivare (numir unic de inregistrare,
dimensiunea facturii, formatul, date de arhivare) si metadate.

01020013 | CTMO Da/Nu | Da

Fisa de date trebuie 53 includa si referinja la documentul

2
01020014 | CTMO | _ iministrativ care reglementeazl dreptul de acces.

Sistemul de arhivare electronica rebuie sa suporte cel pujin
01020015 | CTMO | urmftoarele tipuri de metadata ce pot fi asociate facturilor: | Da/Nu | Da
data, numeric, string, clob, boolean.

Sistemul de arhivare clecironic nu trebuie sa permita accesul

.
01020016 | CTMO ne-autentificat la informatiile pestionate.

Da/Nu | Da

Autentificarea utilizatorilor in sistemul de arhivare
clectronici trebuie si se realizeze prin introducerea
combinatici dc nume de utilizator si parold. Conexiunea prin
01020017 | CTMO | care sunt transmise informatiile de autentificare va fi criptatd | Da/Nu | Da
(cu certificate digitale, mecanism de tip ssl/https) astfel incét
datele credentiale privind numele de utilizator §i parola si nu
fie transmise in clar prin mediul de comunicatii.

Interfaja de utilizare nativa a sistemului de arhivare

.
WPSE LI o) electronicd trebuie sd permitd utilizarea ei in limba romand.

Da/Nu | Da
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Utilizatorii sistemului de arhivi electronici trebuie sa poatd
fi definiti de utilizatorii cu rol de administrator al arhivei,

iz LR e Lo administratori diferili de administratorul sistemului de AT e

arhivare electronici.

Pentru fiecare utilizator al sistemului se vor inregistra cel
putin urmitoarele informatii:

- numele de utilizator;

- numele §i prenumele persoanei respective;

- adresa de e-mail a utilizatorului;

- rolul utilizatorului in arhiva electronicd;

- nivelel de auvtorizare al utilizatorului in cadrul

arhivei.

01020020 | CTMO Da/Nu | Da

Sistemul de arhivare clectronicd trebuie sa permita
01020021 | CTMOQ | dezactivarea utilizatorilor §i reactivarea ulterioaria acestora, | Da/Nu | Da
dupd caz.

Sistemul de arhivare electronica trebuie si permitd ciutarea

2
01020022 | CTMO utilizatorilor dupa nume utilizator.

Da/Nu | Da

Sistemul de arhivare clectronicd trebuic sa permitd stabilirea
mai multor nivele de avtorizare pe care utilizatorul il are
01020023 | CTMO | alocat in cadrul arhivei electronice. Trebuie si fic | Da/Nu | Da
disponibile minim urmatoarele nivele; public, secret, strict
secret, strict secret de importani deosebitdl (clasificat).

Sistemul de arhivare electronicll trebuie s ofere mecanisme

2002

01020024 | CTMO de alocare a securitafii la nivel de factura. Da/Nu | Da
Utilizatorii vor fi obligati sa igi schimbe parola la prima

01020025 | cT™MO logare si totodatdi sistemul trebuie si le permitd si igi Da/Nu | Da

schimbe personal parola ulterior ori de céte ori este necesar,
conform procedurii de securitate stabilite.

Utilizatorii trebuie si fie deconectali automat din aplicatia
01020026 | CTMO | de arhivare electronicd dupd o perioada de timp de | Da/Nu | Da
inactivitate.

Sistemul de arhivare electronica trebuie 53 pund la dispoziie
rapoarte ce vor cuprinde numirut de utilizatori activi si
spatiul total ocupat de facturile din arhivi, pentru fiecare
arhivi n parte, precum si rapoarte cantitative privitoare [a
01020027 | CTMO | evolutia numirului de facturi stocate in arhiva si a | Da/Nu | Da
dimensiunii acestora in Juna anterioari, luna curenti si
diferite perioade ale anului curent. Rapoartele trebuic s3
poatad fi salvate in format .csv, .pdf pentru consulidri i
analize ulterioare.

Sistemul de arhivare electronici trebuie si permitd afisarea
unui link de acces pentru ficcare facturd, link care trebuie s3
01020028 | CTMO | fie transimisibil prin e-mail sau prin orice alte mijloace de | Da/Nu | Da
comunicare electronicd. direct din interfala de acces a
arhivei.

Sistemul dec arhivare electronici trebuic si permita
01020029 | CTMO | selectarea anumitor facturi cu care se lucreazi frecvent i | Da/Nu | Da
gruparea lor intr-o zondl de documente de tip favorite.

Sistemul de arhivare electronicd va oferi mecanisme de
securitate bazate pe grupuri. Nu trebuie st existe limitari
legat de numarul de grupuri ce pot fi definite la nivelul
01020030 | CTMO | depozitufui de facturi, Drepturile de securitate si [ Da/Nu | Da
permisiunile trebuie s fie special proiectate, in mod nativ.
astfel incit s3 permitd un control al accesului utilizatorilor la
facturi.

Un utilizator al sistemului de arhivi electronici va putea face
parie din unul sau mai multe grupuri. Permisiunile de
01020031 | CTMO | securitate trebuie si fie alocate grupurilor de utilizatori | Da/Nu | Da
{aplicandu-se tuturor utilizatorilor membri ai acelui grup la
momentul de timp al controlului accesului).
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Sistemul de arhivare electronicd trebuie s3 permitd

administratorului de arhivd acordarea / restrictionarea
drepturilor de acces la arhivad in conformitate cu cerinfele

CTMO : . L . .

titularului de drept al arhivei, formalizate prin acte care se

stocheazi in cadrul arhivei electronice cu lermen permanent

de pastrare.

01020032 Da/Nu | Da

Sistemul de arhivare elecironicd trebuie sa poatd aplica
CTMQ | 2utomat un set de reguli de securitate, la introducerea
facturilor in arhiva si ulterior, in functie de metadatele
facturii.

01020033 Da/Nu | Da

Sistemul de arhivare electronica trebuie s ofere auditarea
operaliilor efectuate (creare, modificare metadate, stergere,
login si descircare facturd). Operajia de consultare a
auditului si poata fi efectuatd numai de catre administratori.
Informagiile referitoare la audit nu trebuie sd poatd fi
modificate nici de administratorii sistemului.

01020034 | CTMO Da/Nu | Da

Utilizatorii sistemului de arhiva electronici trebuie si poata
01020035 | CTMO cons.ulta, ) pentru flecat:e faclur."l in pa_ne, istoricul Da/Nu | Da
modificirilor, cu evidenfierea modificirilor in fiecare nou
context.

Permisiunile de securitale trebuie si se desemneze prin
~politici de securitate”, O politici de securitate va avea un

nume, o listd de drepturi acordale unor grupuri de utilizatori
CTMO PR . - . .
precum gi utilizatorului care a Tntrodus documentul in arhiva,
si trebuie si poatd i asociatd unui anumit set de documente
arhivate.

01020036 Da/Nu | Da

O politic de securitate trebuic s3 poata oferi unui grup de
wiilizatori unul din urmétoarele niveluri de acces ciitre un
document:
- acces la vizualizarea figei de facturi dar fir3 acces
la continutul efectiv al facturii;
- acces la vizualizarea atit a fisei de facturd cit si la

CTMO conjinutul clcclrf)nic al facturii; B

- parajarea facturilor in cadrul unor colectii;

- acces la vizualizarea continutului electronic al
facturii §i posibilitatea modificirii datelor din fisa
facturii;

- acces la vizualizarea continutului clectronic al
facturii, posibilitatea modificarii datelor din fisa
facturi sau stergerea facturii dupd caz.

01020037 Da/Nu | Da

Utilizatorii sistemului de arhivare trebuie si poatd naviga in
cadrul arhivei si in functic de criterii predefinite create prin
filtrarea uneia sau mai multor metadate asociate facturilor.
(ex: grupare facturi dupd data emiterii, dupd valoarea

facturii, dupd nume client , dupd numir loc consum, ete.).
Ll B e Criteriile trebuie si poat fi adiugate i configurate de cétre
administratorul arhivei. Criteriile nu trebuie sa fie limitate ca
numir sau ca nivel de adincime, raportatd la numarul de
metadate folosite, pentru a permite configurarea oricirui
scenariu de utilizare.

Da/Nu | Da

Sisternul de arhivare electronici trebuie si permitd
01020039 | CTMO | descarcarea facturilor din arhivd, actiunea de descarcare | Da/Nu | Da
fiind auditata.

Sistemul de arhivare electronici trebuie si ofere un
mecanism de cutare rapidi. dupd un singur termen, fiind
returnate toate facturile care confin in metadate termenul
ciutat.

01020040 | CTMO Da/Nu | Da

Utilizatorii sistemului de arhivare trebuie sd poatd ciuta
facturile in arhiva 5i folosind criterii de ciutare avansata ce
pot indeplini cumulativ mai multe condifii aplicate asupra
metadatelor folosind operatori logici.

01020041 | CTMO Da/Nu | Da

Rezultatele unei ciutari trebuie si poatd fi exportate si

¥ 3
el salvate in arhivii pe termen nedeterminat.

Da/Nu { Da
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Utilizatorii sistemului trebuie si poatd selecta facturile
pentru a face parte din colectii de facturi ce confin facturi
01020043 | CTMO | grupate cu scopul de a oferi acces unui set de utilizatori alesi | pa/Nu | Da
la cerere pe o perivadd predeterminati. Trebuie si se poatd
defini si denumi un numdr nelimitat de colectii de facturi.

Sistemul de arhivare electronici trebuie s& dispund de un
nomenclator arhivistic. Fiecare categorie de facturd definitd
in nomenclator trebuie sa dispund de un termen de retentie,

20044
L e iar termenul de pistrare pentru fiecare facturd din arhiva LT R
trebuie s fic calculat pe baza codului de nomenclator
arhivistic, furnizat ca metadata.
Sistemul de arhivare electronicid trebuie si permitd
01020045 | CTMO P DaNu | Da

versionarea nomenclatorului arhivistic.

Sistemul de arhivare clectronica trebuie s3 permitd stabilirea
01020046 | CTMO | datei la care o noud versiune a nomenclatorului arhivistic | Da/Nu | Da
aprobat intra in vigoare.

Sistemul de arhivare clectrenica trebuic s& aplice facturilor
01020047 | CTMO | nou intrate in arhivd termenul de pistrare in functie de | Da/Nu | Da
nomenclatorul activ la data emiterii facturilor.

Sistemul de arhivare electronica trebuie s ofere mecanisme
dc asigurare a pastrarii nemodificate a facturilor in forma
01020048 | CTMO | electronicd pe termen permanent sau limitat in functie de | Da/Nu | Da
perioada de retentie aferentd categoriilor de facturi definite
in nomenclator.

Sistemul de arhivare electronici trebuie s3 permitd definirea
de arhive de retentie, in care, pe parcursul perioadei de
01020049 | CTMO | retenfie, conjinutul facturilor in formd electronicd va fi | Da/Nu | Da
obligatoriu semnat cu centificat digital calificat si nu va putea
fi sters sau modificat nici de ciitre administratorul arhivei.

Sistemul de arhivare electronicd trebuie si dispuna de toate
01020050 | cTMO functlonalnﬁule. necesare pentru a asigura ar.hwarm Da/Nu | Da
documentelor din arhivele de retenjie in conformitate cu
Legea 135/2007.

Aplicatia de arhivare electronici trebuie sa puni la dispozitie
un instrument de vizualizare pentru consultarea de facturi si
imagini in formate multiple. Acest instrument de vizualizare
trebuie si permita:

- Afisarea direct in browser, fard apelarea de
programe sofiware auxiliare, pentru urmiitoarcle
tipuri de figicre gestionate in arhive: PDF. PDF/A.
Microsoft Word, RTF, TXT, HTML

- Eficientizarea comunicatiei intre client gi server

01020051 | CTMO prin transferarea pe statia client doar a sectiunii de | Da/Nu | Da
imagine/paginii consultate in acel moment si nu a
intregii imagini;

- Prezentarea pentru vizualizare a thumbnailurilor
paginilor facturilor de tip imagine in vederca
reghsirii rapide a paginii de interes;

- Inciircarca doar a paginii de interes;

- Operatiuni specifice la nivel de imagine asupra
facturii date, cum ar fi; zoom-in, zoom-out, rotire,
pan, fit-to-width.

Sistemul de arhivare electronicii va include un modul de

20052
e incdrcare in regim de masi a facturilor in formi electronici.

Da/Nu | Da




Formular de oferta

Anexa 2 |a Caletul de Sarcini

Cod

Denumire servicll

Volum MINIM estimat
de facturi electronice

Volum AMAXIM estinmt
de faciuri electronice

Yolurm MINIM esthmat
de facturi electronkee

Volum MAXIM
estimat de facturi
electronice

Pret unitar {(leifaciura
electronica)

Valoarea
MINIMA
estinuata a
serviciilor

Valoarea
MAXIMA
estimata a
serviciilor

Valoarea

MINIMA
eslimataa
servicilor

Valoarea
MAXIMA
estinmata a
serviciilor

Nr, facturi/12 funi

Nr. facturifi2 luni

Nr.faciuri / 48 Juni

Nr.factork / 48 duni

(feiffactura electronica)

Fei/12 luni

1eif12 luni

1ei/48 luni

T8 luni

Explicatii

3

4

5

)

7

E=3*7

[

10=5*7

11=6*7

12

5-5M

Servicii de semnare
elecironicd, marcare
temporali 3i arhivare
electronicd a facturilor
emise de citre Elecivica
Furnizare S.A

1,200,000

8,400,000

4,800,000

33,600,000

Serviciile cuprind unmaroarcle:

- Selup intial;

-VPN criptar 100 Mbs pe toata pericada
contractuala; '

- Centificat digital si instalare pe FISM pe
toata perioada contractuala;

-Semnnare chectromica : conforn volumelor
mun. st max. de facturi din tabel ;
-Marcare temporala ; conform volumelor
min. 5i max. de faclur din 1abek
-Abonament valabil pe 48 luni pentra
Aplicatie Arhiva electronicd conform legi
13572007 pentru 1 adiministrator $1 10
utihizatori +spatiul necesar confonn

Iuielor efectiv g cu back-up

nchs;

-5 in calitate de ank H
adaugare document in arhiva ; confonn
volumelor smin. st max. de facturi din
tabel; ;

Data:

Ofertant,




